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Субъектно-ориентированный подход

к обеспечению безопасности деятельности нефтяных компаний
Основными источниками угроз безопасности деятельности нефтяных компаний являются различного рода субъекты, в частности: 

· государства и виртуальные субъекты, чьи стратегические интересы связаны с доступом к энергоносителям;

· конкуренты в сфере деятельности нефтяных компаний;

· группировки коррумпированных чиновников, чьи интересы связаны с переделом собственности и получением взяток;

· государства и регионы с явными признаками системного кризиса, порождают массу угроз деятельности нефтяных компаний;

· субъекты террористической деятельности, как искусственно сформированные, так и возникшие в результате системного  кризиса регионов и государств;

· различные категории населения, доведенные до отчаяния и способные как на стихийные, так и организованные разрушительные действия, а также воровство;

· персонал нефтяных компаний, способный  в интересах солидарности с населением на забастовки и другие действия, относящиеся к угрозам производства и др.

Именно субъекты предопределяют организацию террористических актов, воровство, дестабилизирующие социальные акции, нарушающие технологические процессы, в значительной степени техногенные катастрофы  и многие другие угрозы деятельности нефтяных компаний.

Для обеспечения безопасности деятельности нефтяных компаний необходимы упреждающие активные действия, а не пассивная круговая оборона, которая  может оказаться  почти бессмысленной, если нет информации, откуда ждать угрозы. Может оказаться намного дешевле и эффективнее своевременно переиграть субъектов, потенциальных источников угроз, используя, например информационные или другие методы воздействия. Для этого необходимо уметь осуществлять следующие действия:

· Детальный анализ системы субъектов (включающих потенциальных источников угроз), их интересов, намерений, взаимных представлений друг о друге и нефтяной компании, отношений между собой, коопераций, возможностей, реальных планов и  т.д. В частности, использовать специализированные (рефлексивно ориентированные) методы деловой разведки, методы выявления скрытых субъектов-носителей угроз и др.

· Прогнозирование сценариев действий разнообразных субъектов и их объединений потенциально способных сформировать угрозы нефтяному бизнесу.

· Разработка мероприятий по нейтрализации потенциальных угроз, «переигрывание» субъектов - источников  угроз, использование технологий рефлексивного управления.

· Разработка мероприятий по ликвидации последствий угроз, если не удается их нейтрализовать. Использование (создание) потенциальных возможностей «переиграть», «проигрывая». 

При этом в центре внимания оказываются не только и не столько данные о физической реальности, сколько данные о внутренних мирах (субъективных представлениях) различных субъектов и их взаимных представлениях друг о друге. Именно знание внутренних миров субъектов может дать возможность прогнозировать их потенциальные действия и воздействовать на них для предотвращения нежелательных решений и действий. Для этого предлагается использовать рефлексивные технологии (в частности, методы рефлексивного анализа и рефлексивного управления). 
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